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Samenvatting
ln het kader van strafvordering is de medewerking van bedrijven van groot
belang. Bedrijven beschikken immers over gegevens of voorwerpen van
cliënten die b1 kunnen dragen aan de opsporing van strafbare feiten. Met de
voortschrijdende digitalisering van de maatschappij zal het belang van de
medewerking van bedrijven toenemen. Immers steeds meer handelingen van
cliënten zullen elektronisch worden vastgelegd.
Zowel de vrijwill ige medewerking als de verplichte medewerking door
bedrijven is echter met vragen omgeven. Bij vrijwill ige medewerking staat
de rechtmatigheid ter discussie; staat vragen, antwoorden en het gebruik van
de antwoorden door de opsporingsambtenaar ltijd vrij? Bij verplichte mede-
werking rijst vooral de vraag naar de achtergrond en reikwijdte van mee-
werkverplichtingen. In dit onderzoek probeer ik deze vragen te beantwoor-
den door zowel het wettelijk kader te analyseren als te onderzoeken op wel-
ke wijze opsporingsambtenaren, ofïcieren van justitie, rechters-commis-
sarissen en bedrijven dit wettelijk kader in de praktijk toepassen. Teneinde
de praktijk in beeld te brengen heb ik in Nederland, Duitsland en Engeland
een groot aantal personen geïnterviewd. Als leidraad heb ik in dit onderzoek
gekozen voor de medewerking aan strafvordering door banken en Internet
Service Providers (lSP's). De keuze voor banken en ISP's betekent echter
niet dat de resultaten van dit onderzoek alleen voor deze sectoren relevant
zijn. De voor ISP's relevante wetgeving geldt veelal ook voor andere tele-
communicatiebedrijven. De voor banken geldende wetgeving is nog breder
toepasbaar. Een enkele uitzondering daargelaten is deze wetgeving relevant
voor zowel burgers als het bedrijf-sleven in het algemeen.
Meewerken aan strafvordering door bedrijven is niet typisch iets Neder-
lands. Om die reden kuk ik in dit onderzoek ook naar de medewerking aan
strafvordering in Duitsland en Engeland. De wijze waarop in deze landen
hier invulling aan is gegeven plaatst de Nederlandse systematiek in een bre-
der kader. Bovendien kan de aanpak in deze landen dienen als inspiratiebron
om Nederlandse knelpunten te adresseren.
De eerste deelvraag
De vraagstelling van dit onderzoek valt uiteen in een drietal deelvragen. De
eerste deelvraas betreft de medewerking aan strafvordering in Nederland.
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Welke grenzen worden in Nederland opgeworpen door de privacywetgeving
en de (wettelijke en contractuele) geheirnhoudingsbepalingen  op welke
wijze wordt in de praktijk door bedrijven, opsporingsambtenaren, officieren
van justitie en rechters-commissarissen met dit wettelijk kader omgespron-
gen? Deze deelvraag staat centraal in de hoofdstukken 2 tot en met 5.
In hoofdstuk 2 worden de grenzen aan de vrijwilligheid verkend. Als eerste
constateer ik dat volgens het geldende recht opsporingsambtenaren op grond
van hun algemene opsporingsbevoegdheid in beginsel bevoegd zijn gebruik
te maken van vrijwill ige medewerking door burgers en bedrijven. Voor-
waarde is dat zij daarbij geen inbreuk maken op het grondrecht van de priva-
cy van de persoon die voorwerp is van het onderzoek. De wetgever neemt
echter niet snel aan dat een dergelijke inbreuk zich voordoet. Dat opspo-
ringsambtenaren deze bevoegdheid hebben wil echter niet automatisch zeg-
gen dat burgers en bedrijven rechtmatig mee kunnen werken. De rechten van
derden, neergeslagen in het algemene recht, de privacywetgeving en (con-
tractuele en wettelijke) geheimhoudingsbepalingen, kunnen de bevoegdheid
van burgers en bedrijven om op vrijwill ige basis mee te werken aan straf-
vordering inperken.
Voor de medewerking aan strafvordering door 'gewone' burgers (burgers
die niet handelen in het kader van beroep of bedrijfl geldt dat het algemene
recht in beginsel niet in de weg staat aan het door de burger, op eigen initia-
tief, doorgeven van waarnemingen van gedrag in de openbare ruimte. Der-
gelijk handelen raakt de privacy namelijk niet. Indien de vrijwill ige mede-
werking bestaat uit het, op eigen initiatief, doorgeven van waarnemingen van
het intieme leven is wel sprake van eerl inbreuk op de privacy. Of deze in-
breuk ook onrechtmatig is hangt af van de aanwezigheid van een rechtvaar-
digingsgrond. Strafvordering kan in deze zeer wel een rechtvaardigingsgrond
zijn, aangezien de aanwezigheid van een rechtvaardigingsgrond volgens de
Hoge Raad aÍhangt van de ernst van de inbreuk op het recht op eerbiediging
van de persoonlijke levenssfeer en de belangen die door het verzamelen en
verstrekken van de gegevens worden gediend. Medische gegevens hebben
per definitie betrekking op het intieme leven en worden daarom in beginsel
beschennd door een (meer) absoluut recht op privacy. Echter, ook hier is
denkbaar dat een beroep op strafvordering kan dienen als rechtvaardigings-
grond. Belangrijk is op te merken dat niet alleen de inbreuk op het grond-
wettelijk beschermde privacyrecht kan leiden tot onrechtmatigheid maar dat
ook andere leerstukken de basis kunnen vormen voor de onrechtrnatigheid
van de gedraging. Alleen een toetsing van het handelen van de burger aan
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Voor (de medewerkers van) bedrijven gelden naast de grenzen van het
algemene recht ook de grenzen van de privacywetgeving en de (contractuele
en wettelijke) geheimhoudingsbepalingen. De voor dit onderzoek meest re-
levante privacywetgeving betreft de Wet persoonsregistraties (tot I septem-
ber 2001) en de opvolger van deze wet; de Wet bescherming persoonsgege-
vens. De Wet persoonsregistraties (Wpr) staat de houder van de persoonsre-
gistratie in een beperkt aantal gevallen toe persoonsgegevens aan derden te
verstrekken. Voor het onderhavige onderzoek is de verstrekking op grond
van een dringende en gewichtige reden als bedoeld in arlikel 11, tweede lid
Wpr de belangrijkste. Uit de wetsgeschiedenis blijkt dat deze verstrekkings-
grond beperkt moet worden uitgelegd. Ook het College bescherming per-
soonsgegevens staat een restrictieve uitleg voor. Bestudering van de juris-
prudentie laat zien dat in de rechtspraak de mogelijkheid tot verstrekking op
grond van dringende en gewichtige reden veel ruimer wordt uitgelegd. Dit
leidt tot een spanning tussen de uitleg van de wetgever en het College be-
scherming persoonsgegevens enerzijds en de uitleg door de rechterlijke
macht anderzijds. Met de inwerkingtreding van de Wbp op I september
2001 verandert er feitelijk niets aan deze situatie. De wetgever stelt, verwij-
zend naar artikel I l, tweede lid Wpr, dat sprake moet zijn van een restrictie-
ve uitleg van de uitzonderingsbepaling van artikel 43 Wbp. De spanning tus-
sen de wetgever en de jurisprudentie blijft dus bestaan.
Zoals aangegeven kunnen naast de privacywetgeving ook contractuele en
wettelijke geheimhoudingsbepalingen in de weg staan aan de medewerking
aan strafvordering. Voor wat betreft de banken kan worden gewezen op arti-
kel 2 van de Algemene Bankvoorwaarden. Deze contractuele geheimhou-
dingsplicht staat mijns inziens in zijn algemeenheid in de weg aan het op
vrijwill ige basis verstrekken van persoonsgegevens aan opsporingsambtena-
ren, ook in die gevallen waarin de Wpr dan wel de Wbp verstrekking toe-
staat. Alleen in uitzonderingssituaties waarbij sprake is van een zwaarwe-
gend maatschappelijk belang is dit mijns inziens anders.
Uit hoofdstuk2kan de conclusie worden getrokken dat, als wordt uitge-
gaan van de door de wetgever voorgestane uitleg van de privacy-wetgeving,
vrijwill ige medewerking door bedrijven in beginsel problematisch is. Alleen
in uitzonderingsgevallen kunnen bedrijven rechtmatig persoonsgegevens
verstrekken. Deze bevoegdheid wordt nog verder ingeperkt door contractu-
ele geheimhoudingsbepalingen. Voor de burger die voorwerp is van het on-
derzoek is vrijwill ige medewerking aan strafvordering problematisch, omdat
toetsing van de medewerking veelal niet mogelijk is omdat de medewerking
zowel door het bedrijf als door de opsporingsambtenaren wordt afge-
schermd. Alleen de burger die uiteindelijk vervolgd wordt heeft, athankelijk
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van de kwaliteit van het strafdossier, de mogelijkheid de vrijwill ige mede-
werking te laten toetsen door de rechter.
In hoofdstuk 3 beschrijf en analyseer ik de geldende Nederlandse meewerk-
verplichtingen. Daarbij maak ik een onderscheid tussen reactieve meewerk-
verpl icht ingen, passieve meewerkverpl icht ingen en act ieve meewerk-
verpl icht ingen. React ieve meewerkverpl icht ingen zi jn meewerkverpl icht in-
gen waarbij het initiatief tot het inzetten van de verplichting uitgaat van de
opsporingsambtenaar of de rechter-commissaris. Voorafgaand aan het bevel
bestaat voor de adressaat (de persoon aan wie de verplichting tot meewerken
wordt opgelegd) geen verplichting bepaalde voorwerpen of gegevens te ver-
zamelen dan wel te bewaren. Ook is de adressaat niet verplicht op eigen ini-
t iat ief  de opsporing te informeren. Passieve meewerkveryl icht ingen zi jn
meewerkverpl icht ingen die (perrnanent) gelden ongeacht de vraag of de
adressaat in de toekomst daadwerkelijk met een reactieve of actieve rnee-
werkplicht te rnaken krijgt. Passieve meewerkverplichtingen verplichten
veelal tot het registreren en bewaren van bepaalde gegevens. Passieve mee-
werkverplichtingen kunnen echter ook betrekking hebben op het beschikbaal
lrebben van een bepaalde inÍiastructuur, bijvoorbeeld de infrastructuur voor
het aftappen van telecomrnunicat ie.  Act ieve meewerkverpl icht ingen zi j r r
meewerkverplichtingen die de adressaat verplichten op eigen initiatief te
handelen.
De reactieve meewerkverplichtingen vormen het overgrote deel van de
strafvorderlijke meewerkverplichtingen. Thans kent alleen al het Wetboek
van Strafvordering zeventien reactieve meewerkverplichtingen (zie bijlage
l). Onmiskenbaar is echter dat passieve n actieve meewerkverplichtingen i
belang toe zullen nemen. Analyse van de Nederlandse meewerkverplichtin-
gen laat zien dat beschouwd vanuit de optiek van de opsporingsambtenaren
vooral de aanrvending van reactieve meewerkverplichtingen een aantal pro-
blemen met zich meebrengt. Het belangrijkste knelpunt betreft het snijvlak
van de reactieve meewerkverplichtingen met de vrijwill igheid en, in het
verlengde hiervan, het niet kunnen stellen van voorvragen. Voor burgers en
bedrijven die verplicht worden tot nredewerking eldt in grote lijnen hetzelf-
de. Het snijvlak van de reactieve meewerkverplichtingen met de vrijwill ig-
heid kan leiden tot problemen met de privacywetgeving en de wettelijke en
contractuele geheimhoudingsbepalingen daarmee tot aansprakelijkheid.
Voor de burger die voorwerp is van het onderzoek zijn reactieve meewerk-
verplichtingen problematisch omdat deze burger bij de toepassing van de
rneewerkver-plichtingen vrijwel buitenspel staat.
In hoofdstuk 4 staar
dat het in de hoofd
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In hoofdstuk 4 staat de Nederlandse praktijk centraal. Uit dit hoofdstuk bhjkt
dat het in de hoofdstukken 2 en 3 beschreven juridisch kader in de praktijk
weinig dan wel geen invloed heeft op de wijze waarop bedrijven meewerken
aan strafvordering. Bedrijven, opsporingsambtenaren, officieren van justitie
en rechters-commissarissen interpreteren het juridisch kader op zodanige
wijze dat feitelijk geen belemmeringen ontstaan. De knelpunten die deze
parlijen signaleren zijn dan ook slechts juridische knelpunten. In de praktijk
redt men zich over het algemeen goed. Waarom bedrijven, opsporingsamb-
tenaren, officieren van justitie en rechters-commissarisSen ervoor kiezen op
deze wijze samen te werken kan worden verklaard door de juridische wereld'
de wereld van politie en justitie, de wereld van de verstrekkers en de wereld
van de persoon die voorwerp is van het onderzoek tegen elkaar af te zetten.
De juridische wereld lijkt uit te gaan van de vooronderstelling dat de belan-
gen van de verstrekkers en de belangen van de cliënt (in ieder geval ten dele)
parallel lopen. ln de lijn der verwachtingen ligt dan ook dat de verstrekkers
de juridische wereld consequent toepassen, zowel in verband met het eigen-
belang als in verband met de belangen van hun cliënten. Analyse van de we-
reld van politie en justitie en de wereld van de verstrekkers laat echter zien
dat de belangen van vooral de fiequente verstrekkers in veel mindere mate of
zelfs in het geheel niet parallel lopen met die van de (verdachte en niet-
verdachte) cliënt. Veel eerder lopen de belangen van de frequente verstrek-
ker parallel met die van de opsporingsambtenaren. De frequente verstrekkers
hebben namelijk belang bij de informatie-uitwisseling in verband met het
afdekken van hun risico's. Opsporingsambtenaren hebben belang bij de in-
fbrmatieuitwisseling in verband met de opsporing van strafbare feiten. Het
privacybelang van de cliënt delft hierdoor het onderspit'
De belangen van de frequente verstrekkers en de opsporingsambtenaren
lopen alleen parallel zolang sprake is van een zeker evenwicht. Dat even-
wicht kan verstoord raken. Als de overheid in een te grote mate een beroep
doet op de frequente verstrekkers en de kosten die daarmee gemoeid zijn niet
vergoedt dan wel verplichtingen introduceert die leiden tot (vergaand) ver-
mijdingsgedrag van hun cliënten, zullen frequente verstrekkers zich op be-
drijfseconomische gronden verzetten tegen de samenwerking. Voor vrijwil-
lige medewerking heeÍï dit tot gevolg dat deze opdroogt. In geval van ver-
plichte medewerking kan dit tot gevolg hebben dat men strikter de hand gaat
houden aan de beperkingen waaraan deze meewerkverplichtingen zijn on-
derworpen. De verstrekker zet in een dergelijk geval de juridische wereld in
om zijn onderhandelingspositie t  versterken.
De burger die voorwerp is van het onderzoek, komt in het bovenbeschre-
ven krachtenspel niet aan bod. Hem ontbreekt het aan een zelfstandige posi-
tie. Hii is aÍhankeliik van de verstrekker, de opsporingsambtenaar en de
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rechter-commissaris voor de correcte invulling van het juridisch kader. De
wijze waarop deze partijen het juridisch kader implementeren kan hij slechts
in uitzonderingsgevallen laten toetsen omdat de samenwerking voor hem
wordt afgeschermd. De burger die voorwerp is van het onderzoek kan echter
wel 'last' hebben van de informatie-uitwisseling tussen opsporingsambtena-
ren en frequente verstrekkers. Hij kan gestigmatiseerd raken hetgeen zijn
maatschappelijk functioneren kan beïnvloeden.
ln hoofdstuk 5 besteed ik aandacht aan de voorstellen van de Commissie
Strafvorderlijke gegevensvergaring in de informatiemaatschappij. Deze
Commissie, naar haar voorzitter de Commissie-Mevis genoemd, heeft in mei
2001 het rapport 'Gegevensvergaring in strafvordering' aan de minister van
justitie aangeboden. In dit rapport doet cie Commissie voorstellen om de ver-
zameling van persoonsgegevens bij burgers en bedrijven te vereenvoudigen.
Kern van haar voorstellen betreft een ontwerpwetsvoorstel waarin een groot
aanïal reactieve meewerkverplichtingen is opgenomen. Bovendien besteed ik
in dit hoofdstuk aandacht aan een tweetal recente wetsvoorstellen: het Wets-
voorstel vorderen gegevens financiële sector en het Wetsvoorstel vorderen
gegevens telecommunicat ie.
De tweede deelvraag
De tweede deelvraag van dit onderzoek behandelt de medewerking aan
strafvordering in Duitsland en Engeland. Hoe is in deze landen de medewer-
king aan strafvordering door bedrijven vormgegeven en hoe wordt in de
praktijk met dit wettelijk kader omgesprongen? Waar doen zich verschillen
met Nederland voor? Deze vrasen staan centraal in de hoofdstukken 6 en 7 .
In hoofdstuk 6 belicht ik de medewerking aan strafvordering in Duitsland. In
Duitsland moet een scherp onderscheid worden gemaakt tussen het voor de
banken relevante juridisch kader en het juridisch kader dat geldt voor de
ISP's. Voor wat betreft de banken kan worden geconcludeerd at ook in
Duitsland de praktijk op gespannen voet staat met het juridisch kader. De
vrijwill ige medewerking die in geval van een 'Auskunftersuchen' (verzoek
om inlichtingen) door de Staatsanwaltschaft (het Duitse openbaar ministerie)
gevraagd wordt, moet de bank toetsen aan de Bundesdatenschutzgesetz
(BDSG) en de contractuele bancaire geheimhoudingsplicht. De mogelijkhe-
den die de BDSG de verantwoordelijke biedt voor vrijwill ige medewerking
zijn in het kader van de medewerking aan strafvordering door banken niet
toepasbaar omdat de Staatsanwaltschaft meewerkverplichtingen aan kan
wenden. Bovendien is de in Duitsland geldende bancaire geheimhoudings-
plicht zodanig stringent dat, ook al stond de BDSG vrijwill ige medewerking
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toe, de bancaire geheimhoudingsplicht ieraan in de weg zou staan. Dat de
BDSG en de bancaire geheimhoudingsplicht geen ruimte laten voor vrijwil-
lige medewerking speelt in de praktijk echter geen enkel rol. Banken geven
gehoor aan de 'Auskunftersuchen'. Mijns inziens is dit te wijten aan het feit
dat zowel de Staatsanwaltschaft als de banken de medewerking niet be-
schouwen als een vorm van vrijwill ige medewerking en het feit dat beiden
belang hebben bij deze vorïn van samenwerking.
Voor wat betreft de medewerking aan strafvordering door ISP's geldt dat
het juridisch kader in Duitsland de ISP's een stringent regiem oplegt ten
aanzien van het verzamelen, opslaan en verstrekken van inhoudelijke gege-
vens, verkeersgegevens en contractgegevens. Rechtmatige verstrekking van
deze gegevens is alleen mogelijk als opsporingsambtenaren de daartoe geëi-
gende meewerkverplichtingen inzetten. Dit beeld is ook herkenbaar in de
praktijk. Meewerkverplichtingen domineren de verstrekking van deze gege-
vens. Slechts in een enkel geval is sprake van vr i jwi l l ige medewerking.
Veelal is deze vrijwill igheid nauw gerelateerd aan de aanwending van een
concrete meewerkverplichting.
ln hoofdstuk 7 richt ik het vizier op Engeland. Uit dit hoofdstuk blijkt dat
van spanning met het juridisch kader in Engeland slechts in zeer beperkte
mate sprake is. Voor de banken geldt dat de verstrekking van 'pre orcler in-
formation' en het (incidenteel) monitoren van transacties van de cliënt niet in
strijd is met de geheimhoudingsplicht van de Data Protection Act 1998
(DPA 1998). Ook de contractuele geheimhoudingsplicht van de banken staat
in beginsel vrijwill ige medewerking niet in de weg, aangezien de Engelse
Banking Code expliciet een uitzondering maakt voor de verstrekking van
persoonsgegevens 'where there is a duty to the public to disclose'.
Voor de ISP's geldt dat een wettelijke geheimhoudingsplicht voor niet-
inhoudelijke gegevens ontbreekt. Ook de DPA 1998 staat, in verband met de
ruime werking van sect ie 29 DPA 1998, vr i l rv i l l ige medewerking niet in de
weg. Ook zi jn de Engelse ISP's geen col lect ieve algemene voorrvaarden
overeengekomen die vrijwill ige medewerking verbieden. Voor wat betreft de
verstrekking van niet inhoudelijke gegevens is dan ook geen sprake van
spanning met het juridisch kader. Het juridisch kader voor de verstrekking
van inhoudelijke gegevens door ISP's is complex. Met de inwerkingtreding
van de Regulation of lnvestigatory Powers Act 2000 (RIPA 2000) worden
bestaande knelpunten weggenomen. Vanaf dat moment kunnen ISP's zowel
inhoudel i jke gegevens als (niet  inhoudel i jke) communicat iegegevens al leen
nog op basis van de RIPA 2000 verstrekken. Cezien de ruime formulering




De derde deelvraag van dit onderzoek richt zich op het formuleren van uit-
gangspunten voor een toekomstige regeling van de vrijwill ige en verplichte
medewerking aan strafvordering door bedrijven. Hier gaat het om de vraag
hoe de wetgever in het kader van het meewerken aan strafvordering door
bedrijven recht kan doen aan de belangen van de drie betrokken partijen; de
burger die voorwerp is van het onderzoek, het meewerkende bedrijf en de
opsporingsambtenaar. ln de hoofdstukken 8,9 en l0 wordt aan deze derde
deelvraag aandacht besteed.
In hoofdstuk 8 schets ik het bestaande juridisch en maatschappelijk rach-
tenveld in Nederland aan de hand van een zestal thema's. Doel van deze
schets is het speelveld te beschrijven waarbinnen medewerking aan strafvor-
dering door bedrijven gestalte dient te krijgen. Kenmerk van de thema's is
dat deze ieder een perspectiefwisseling beschrijven. De volgende perspec-
tieÍwisselingen worden in dit hoofdstuk gesignaleerd:
. Wie niets te verhergen heeft, heeft niets le vrezen. Onder het mom van dit
adagium wordt de privacybescherming van de burger teruggedrongen om
meer ruimte te bieden aan opsporingsmethoden die een inbreuk maken op
de privacy van de burger.
. Die pel pust ons allemaal. De wetgever verwacht van burgers en bedrij-
ven niet langer alleen de bereidheid tot vrijwill ige medewerking en het
gehoor geven aan reactieve meewerkverplichtingen. In toenemende mate
worden burgers en bedrijven medeverantwoordelijk gemaakt voor de op-
sporing van strafbare feiten door middel van passieve en actieve mee-
werkverplichtingen.
. Twee handen op éën btrik. De belangen van de meewerkende bedrijven
lopen veeleer parallel aan de belangen van de opsporingsambtenaren dan
aan die van hun cliënten. Hierdoor zijn de reactieve meewerkverplichtin-
gen van karakter veranderd. Waren zij in het verleden vooral een
dwangmiddel, heden ten dage zijn zij verworden tot instrumenten die de
(gewenste) samenwerking van bedrijven en opsporingsambtenaren legi-
timeren.
. Vrijwilligheid onder druk. Doordat de reactieve meewerkverplichtingen
van karakter zijn veranderd komt de vrijwillige medewerking aan straÍ'-
vordering onder druk te staan. Als de meewerkverplichting namelijk pri-
mair tot doel heeft de medewerking te legitimeren dan moeten de belan-
gen van de persoon die voorwerp is van het onderzoek worden meege-
wogen. Direct gevolg is dat opsporingsambtenaren, i dien zij dwangmid-
delen kunnen aanwenden, geen gebruik meer kunnen maken van vrijwil-
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. De infbrmationele privacy erkend. Het huidige Wetboek van Strafvorde-
ring richt zich voor wat betreft de reactieve meewerkverplichtingen en de
bijzondere opsporingsbevoegdheden met name op de directe privacybe-
scherming van de burger. De voorstellen van de Commissie-Mevis bren-
gen hierin verandering. De inbreuk die de opsporing van straÍbare feiten
kan maken op de inÍbrmationele privacy wordt daarmee erkend.
. Voorwerpen, (computer)gegevens en informatie. Het Wetboek van Straf-
vordering maakt nog steeds een scherp onderscheid tussen voorwerpen,
gegevens en informatie. De praktijk heeft zich hiervan losgemaakt. Op-
sporingsambtenaren, officieren van justitie en rechters-commissarissen
ztjn op zoek naar informatie. In welke vorm deze informatie is vastgelegd
is voor hen van secundair belane.
In hoofdstuk 9 beschri j f  ik de ui tgangspunten die naar mi jn rnening ten
grondslag moeten liggen aan de medewerking aan strafvordering door bur-
gers en bedrijven. Voor wat betreft de positie van de burger die voorwerp is
van het onderzoek neem ik daarbij als leidraad het adagium: Ookw,ie niets te
verbergen heeíi, heeíi veel te verliezen. De burger kan immers zijn goede
naam als betrouwbare persoon waarmee bedrijven veilig zaken kunnen doen
verliezen. Echter niet alleen de positie van de burger die voorwerp is van het
onderzoek staat onder druk. Dit geldt ook voor de meewerkende bedrijven.
Weliswaar lopen de belangen van de frequente verstrekkers (ten dele) paral-
lel met de belangen van de opsporingsambtenaren, het meer en meer betrek-
ken van bedrijven bij de opsporing van strafbare feiten kan tot gevolg heb-
ben dat niet langer sprake is van een evenwicht. Teneinde de balans te her-
stellen dient zowel de positie van de burger die voorwerp is van het onder-
zoek als de positie van de meewerkende bedrijven te worden versterkt. In dit
kader formuleer ik een aantal uitgangspunten. De belangrijkste passeren
hierna de revue:
. Opsporing door de overheid dient te zijn gebaseerd op een wet in fbrmele
zin. Of vervolgens kan worden volstaan met de algemene opsporings-
bevoegdheid an wel een specifieke wettelijke bevoegdheid nodig is, laat
ik afhangen van de volgende criteria: de potentiële inbreuk op grond-
rechten, de betrouwbaarheid van het opsporingsonderzoek, de integriteit
van het opsporingsapparaat, het opsporingsbelang en de mogelijke dis-
proportionaliteit ten aanzien van andere belangen dan die van de direct
betrokkenen.
. Voor wat betreft de bescherming van de informationele privacy wrjs ik
een (absoluut) informationeel zelÍbeschikkingsrecht af. [n het kader van
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strafvordering leidt dit er mijns inziens namelijk toe dat een evenwichtige
afrveging tussen het recht op bescherming tegen criminaliteit en het recht
op bescherming van de infonnationele privacy niet meer mogelijk is. Ook
ben ik van mening dat bepaalde soorten informatie niet ongeacht de rela-
tionele context bijzondere bescherming behoeven. In welke hoedanigheid
de houder over de gegevens beschikt acht ik in het kader van strafvorde-
ring van doorslaggevend belang.
Om de belangen van de burger die voorwerp is van het onderzoek en de
belangen van de opsporingsambtenaren meer met elkaar in balans te
brengen kies ik ervoor de beginselen van behoorlijk gegevensbeheer in
strafvordering te integreren. Belangrijkste gevolg van dit uitgangspunt is
dat voor de burger die voorwerp is van het onderzoek de kenbaarheid van
de verwerking van persoonsgegevens zal moeten worden verbeterd. Een
tweede uitvloeisel van dit uitgangspunt is dat in het Wetboek van Straf-
vordering meer aandacht zal moeten worden besteed aan de verzameling
van iuformatie en de invloed die dit heeft op de inforrnationele privacy.
lk kies in dit l icht ervoor om persoonsgegevens in de zin van de Wbp een
bijzondere status te geven. De redenen hiervoor zijn dat de verwerking en
verstrekking van deze gegevens (in potentie) een inbreuk maakt op de in-
Íbrmationele privacy van de burger die voorwerp is van het onderzoek en
dat de bestaande regeling in de praktijk zodanig is geërodeerd at van een
daadwerkelijke bescherming van de informationele privacy geen sprake
meer is. Deze bijzondere status voor persoonsgegevens in de zin van de
Wbp mondt ook in de door mij gekozen benadering uit in een legitime-
rende meewerkplicht voor de verzameling van deze gegevens. Wel be-
pleit ik daarbij, met het oog op de belangen van het meewerkende bedriji
de mogelijkheid van beklag met opschortende werking voor het tot me-
dewerking verplichte bedrijf. Gevolg van deze specifieke regeling is dat
vrrjlvill ige medewerking in deze gevallen niet langer mogelijk is. Dit wil
echter niet zeggen dat ik vrijwill ige medewerking in haar geheel uitsluit.
Daar waar het initiatief uitgaat van het bedrijf kan de opsporingsambte-
naar van vnjrvill ige medewerking gebruik maken ook al is sprake van
verstrekking van persoonsgegevens i  de zin van de Wbp.
Anders dan de Nederlandse wetgever kies ik als uitgangspunt dat zowel
de operationele als de infrastmcturele kosten die verbonden zijn aan de
medewerking aan strafvordering moeten worden vergoed door de staat.
Hiermee worden een drietal belangen gediend. Ten eerste versterkt het de
positie van de meewerkende burger. Ten tweede wordt hierdoor een ele-
rnent van schaarste geïntroduceerd hetgeen kan bijdragen aan de be-
scherming van de informationele privacy. Ten derde worden op deze wij-
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o Een belangrijk uitgangspunt is dat ik, teneinde aan te sluiten bij de opspo-
ringspraktijk, niet langer uitga van een scherpe scheiding tussen voor-
werpen, gegevens en informatie. Ik kies ervoor de verzameling van in-
formatie als uitgangspunt te nemen. De door mij voorgestelde regeling
voor persoonsgegevens in de zin van de wbp wordt dan ook vorïngege-
ven als een infonnatieplicht. Het is aan het meewerkende bedrijf om te
bepalen op welke wljze aan de informatieplicht wordt vordaan; door het
verstrekken van een kopie, door de gevraagde informatie mondeling me-
de te delen, door het maken van een uitdraai, etc. om te zorgen dat de in-
formatieplicht niet dezelfde nadelen heeft als een spreekplicht kies ik in
beginsel voor informatieplicht zonder 'testimonial aspects'. Een informa-
tieplicht is vrij van 'testimonial aspects' als de opsporingsambtenaar een
redelijk vermoeden heeft dat de persoon houder is of toegang heeft tot
bepaalde voorwerpen of gegevens. Toch lost een informatieplicht zonder
'testimonial aspects' niet alle problemen van de opsporingsambtenaren
op. om die reden kies ik voor een infonnatieplicht met 'testimonial as-
pects' (ofwel een spreekplicht) die zich beperkt tot identificerende per-
soonsgegevens in dezin van de wbp. Doel vandeze informatieplicht met
'testimonial aspects' is opsporingsambtenaren de mogerijkheid te bieden
na te gaan waar zich bepaalde opgeslagen of vastgelegde gegevens be-
vinden.
o In het door mij voorgestelde stelsel igt de nadruk op de verzameling van
opgeslagen of vastgelegde infonnatie in plaats van op de verzameling van
(de originele) gegevens of voorwerpen. Indien volstaan kan worden nret
de kopie, de mondelinge verstrekking, een schriftelijke verklaring, etc.
laat ik de gegevens of de voorwerpen zelf ongemoeid. De inbesragne-
mingbevoegdheden veranderen lrierdoor van karakter. Niet langer zullen
deze worden aangewend voor het verkrijgen van inÍbrmatie. De inbeslag-
neming zal alleen nog worden ingezet als in het kader van het opspo-
ringsonderzoek het in handen krijgen van het originele voorwerp of de
originele gegevens noodzakelijk is.
In het tiende en laatste hoofdstuk van dit boek vergelijk ik de door mij voor-
gestelde systematiek (nogmaals) met de systematiek die de commissie-
Mevis voorstaat. Hier komen de volgende verschillen naar voren:
t Zowel de Commissie-Mevis als ik kiezen en.oor de informationele priva-
cy van de persoon die voorwerp is van het onderzoek beter te waarbor-
gen. De commissie doet dit door de verzameling van alle opgeslagen of
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vastgelegde gegevens aan banden te leggen. Deze kunnen alleen worden
verzameld door toepassing van de door de Commissie voorgestelde
meewerkverplichtingen. Ik kies er daarentegen voor alleen de verzame-
ling van persoonsgegevens in de zin van de Wbp aan banden te leggen.
De Commissie-Mevis ontwikkelt alleen een visie ten aanzien van vrijwil-
lige medewerking aan strafuordering voor zover het de verstrekking van
opgeslagen of vastgelegde gegevens betreft. Andere vorïnen van vrijwil-
lige medewerking waarbij niet direct sprake is van de verstrekking van
opgeslagen of vastgelegde gegevens vallen dan ook buiten het gezichts-
veld van de Commissie. Ik formuleer daarentegen uitgangspunten voor de
vrijwillige medewerking aan strafvordering in het algemeen. Zo ben 1k
van oordeel dat burgers in beginsel bevoegd zijn op eigen initiatief mee te
werken aan strafuordering en dat opsporingsambtenaren van de op deze
wijze verstrekte informatie gebruik kunnen maken. Gaat het initiatief uit
van de opsporingsambtenaar dan dient sprake te zijn van een bevoegd-
heid die berust op een wet in formele zin. Of dit de algemene opsporings-
bevoegdheid kan zijn of dat een specifieke wettelijke regeling noodzake-
lijk is hangt af van de in hoofdstuk 9 geformuleerde criteria.
Een derde belangrijk verschil tussen de door de Commissie-Mevis voor-
gestelde systematiek en de door mij voorgestelde systematiek is het on-
derscheid tussen de verzameling van gegevens en de verzameling van in-
formatie. De Commissie houdt vast aan de verzameling van opgeslagen
of vastgelegde gegevens. Ik kies er daarentegen voor om uit te gaan van
de verzamelins van informatie.
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